Zatacznik nr 1 do PFU

Specyfikacja techniczna urzadzen i konstrukcji masztowych

A. - Radiolinia typ A
B. - Radiolinia typ B

C. - Radiolinia typ C (dosyt sygnatu do pierscienia — radiolinia opcjonalna)

D. - System punkt-wielopunkt
E. - Modut abonencki

E1l - Lokalny punkt dostepowy

F. - Router brzegowy (podtgczenie do istniejgcego tacza internetowego)
G. - Router dostepowy

H. - Switch zarzadzalny - typ A

. - Switch lokalny (opcja) - typ B

J. - Serwer monitorujgco-zarzadzajacy - typ A
K. - Serwer Proxy i logowania ruchu - typ B

K1 - Serwer kontroli dostepu —typ C

L. - Komputer osobisty dla Administratora z wyposazeniem dodatkowym

M. - Komputer osobisty (dla Beneficjenta)
N. - UPS 1500VA RACK
O. - UPS 1500VA

P.- UPS 500VA

R. - Listwa zasilajgca - typ A



S. - Listwa zasilajgca - typ B

T. - Szafa 42U
U. - Szafka stacji bazowej
W. - Szafka wiszgca RACK

Y. - Szafka metalowa (opcja)

Z. - Klimatyzacja serwerowni (dwa redundantne agregaty) + czujnik temperatury i

wilgotnosci

Q1. - Maszt aluminiowy (na budynku) — w zaleznosci od mozliwosci i potrzeb
Q2. - Maszt (wieza) stalowy/aluminiowy z kontenerem (na ziemi) — w zaleznosci od

mozliwosci i potrzeb



Specyfikacje:

A - Radiolinia typ A (pasmo nielicencjonowane)

tacza radiowe punkt — punkt (P2P) - obejmujace wszystkie urzadzenia niezbedne do
zestawienia tgcza zalecane przez producenta: moduty radiowe, anteny wbudowane lub
zewnetrzne, zasilacze, kable, odgromniki ethernetowe, itp. — pracujgce w warstwie

szkieletowej sieci (pierscien radiowy).

* Praca w nielicencjonowanym pasmie 5,4 GHz

* Praca w konfiguracji punkt-punkt (jedno bazowe urzgdzenie dostepowe, jedno
urzadzenie klienckie)

* Zapewnienie potgczenia w warstwie 2 modelu OSI o przepustowosci nie mniejszej niz:

250 Mb/s (wartos¢ zagregowana bedgca suma predkosci w obie strony)

* Dopasowanie automatycznie parametrow pracy facza przy zmieniajacych sie
warunkach propagacyjnych
Dostepnos¢ roczna (projektowa) radiolinii na zaprojektowanym linku nie moze by¢

gorsza niz 99,95%

*  Whbudowany system DFS oraz detekcji radaru

* Interfejs urzadzen klienckich i bazowych: RJ-45 (10/100/1000Base-T) lub SFP-LC
(1000Base-SX)

e Obstuga standardu 802.1q, 802.1p, mozliwos¢ zarzadzania urzgdzeniami na
wydzielonym VLAN-ie

*  Whbudowany analizator widma

e Mozliwos$¢ synchronizacji urzgdzen nadawczo-odbiorczych sygnatem GPS

e Obstuga przez HTTP, TELNET i SNMP w wersji co najmniej 2c

* Dostepnosc scentralizowanego systemu zarzgdzajgcego umozliwiajgcego co najmniej
monitoring parametréw pracy poszczegolnych urzadzen radiowych w systemie,
rejestracje alarmow oraz zarzadzanie ich konfiguracja. Scentralizowany system
zarzadzania powinien by¢ wspadlny dla urzadzen radioliniowych, systemu punkt-

wielopunkt oraz jednostek abonenckich.
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Zgodnos¢ z obowigzujgcymi normami w UE dla transmisji w pasmie
nielicencjonowanym, posiadanie znaku CE

Zgodnos¢ z dyrektywa UE - RoHS w sprawie ograniczenia uzycia substancji
niebezpiecznych. Jezeli urzgdzenie zostato wyprodukowane na terenie UE to
wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii
europejskiej

Urzadzenia fabrycznie przystosowane do pracy na zewnatrz (outdoor)
Minimalny zakres temperatur pracy od -40 do +50 st. C

maksymalny pobdr mocy nie wiekszy niz 60 Watt,

zasilanie modutu wewnetrznego IDU z napiecia ~230V lub =48V,

Sredni czas bezawaryjnej pracy MTBF deklarowany przez producenta > 200 000
godzin

Implementacja szyfrowania algorytmem producenckim lub AES

B. - Radiolinia typ B (pasmo licencjonowane) — pierscien sieci szkieletowej

tacza radiowe punkt — punkt (P2P) - obejmujgce wszystkie urzgdzenia niezbedne do

zestawienia tgcza zalecane przez producenta: modemy radiowe, anteny, zasilacze, sitownie,

kable, odgromniki, uchwyty, itp. — pracujgce w warstwie szkieletowej sieci (pierscien

radiowy).

Przeptywnos¢ (poczatkowa przeptywnosé radiolinii): co najmniej 100 Mbit/s (full

duplex) w warstwie tgcza danych modelu OSI.

Mozliwos$¢ pdiniejszej rozbudowy radiolinii do 350 Mbit/s (full duplex) w warstwie
tgcza danych modelu OSI realizowana w ramach tego samego zestawu urzadzen (np.
przez zmiane licencji).

Praca w pasmie — Zamawiajgcy dopuszcza jeden wybrany zakres:

0 L6 GHz (podzakres L) Zakres: 5.925 - 6.425 GHz



0 U6 GHz (podzakres U) Zakres: 6.425 —7.100 GHz

0 7GHz Zakres: 7.125-7.9 GHz
0 8GHz Zakres: 7.725 - 8.5 GHz
0 11GHz Zakres: 10.7 - 11.7GHz
0 13 GHz Zakres: 12.75-13.25 GHz
0 15GHz Zakres: 14.4 — 15.35 GHz
0 18 GHz Zakres: 17.7 - 19.7 GHz
0 23GHz Zakres: 21.2 — 23.6 GHz
0 26GHz Zakres: 24.25 - 26.5 GHz
0 28GHz Zakres: 27.5-29.5 GHz
0 32GHz Zakres: 31.8 — 33.4 GHz
0 38GHz Zakres: 37.0 - 40.0 GHz

Szerokos$¢ kanatu radiowego powinna by¢ regulowana w zakresie od 7do 56 MHz.
Obstugiwane modulacje: QPSK, 8PSK, QAM 16/32/64/128/256 -z mozliwoscig
ustawienia statej wartosci modulacji lub pracy w trybie adaptatywnym (Adaptive

Coding and Modulation).
Poczatkowa konfiguracja urzgdzenia 1+0
Urzadzenie musi posiada¢ mozliwo$é rozbudowy do konfiguracji 1+1.

Radiolinia musi posiada¢ mechanizm korekcji btedéw LDPC (Low Density Parity
Checz)

Urzadzenie powinno posiadac przynajmniej jeden interfejs RJ-45 (100/1000Base-T) z
auto MDI/MDIX lub SFP-LC (1000Base-SX)

Radiolinia powinna posiada¢ wbudowany serwer WWW pozwalajgcy na odczyt
parametrow konfiguracyjnych i statusu urzagdzenia oraz na zmiany konfiguracji.
Zakres temperatur pracy dla czesci wewnetrznej zewnetrznej radiolinii nie moze by¢
mniejszy niz od -30° do +55° Celsjusza.

Czes¢ wewnetrzna radiolinii (IDU) musi by¢ przystosowana fabrycznie do montazu w

szafie RACK 19” lub posiada¢ dedykowany adapter montazowy.



* Dostepnos¢ roczna radiolinii na zaprojektowanym linku nie moze by¢ gorsza niz

99,95%

* Dostepnosc scentralizowanego systemu zarzgdzajgcego umozliwiajgcego co najmniej
monitoring parametréw pracy poszczegolnych urzadzen radiowych w systemie,
rejestracje alarmow oraz zarzadzanie ich konfiguracja. Scentralizowany system
zarzadzania powinien by¢ wspadlny dla urzadzen radioliniowych, systemu punkt-
wielopunkt oraz jednostek abonenckich.

* Zgodnosc z obowigzujgcymi normami w UE dla transmisji w pasmie
licencjonowanym, posiadanie znaku CE

e Zgodnos¢ z dyrektywa UE - RoHS w sprawie ograniczenia uzycia substancji
niebezpiecznych. Jezeli urzgdzenie zostato wyprodukowane na terenie UE to
wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii
europejskiej

e Implementacja szyfrowania algorytmem producenckim lub AES

C. - Radiolinia typ C (dosyt sygnatu do pierscienia - opcja)

Jezeli w wyniku przyjetego przez Wykonawce wariantu realizacji projektu zaden z weztéw
pierscienia szkieletowe;j sieci radiowej nie bedzie znajdowat sie w tej samej lokalizacji w
ktorej znajdowac sie bedzie wezet centralny sieci (to jest w budynku Urzedu Gminy
Lesznowola), Wykonawca musi wykonaé dodatkowe potgczenie miedzy weztem centralnym
a Pierscieniem Radiowym. Potaczenie to moze by¢ zrealizowane za pomocg: Radiolinii typ A
lub Radiolinii typ B lub w technologii Swiattowodowej. Sposéb realizacji tego potaczenia
Zamawiajgcy pozostawia Wykonawcy, jednak przepustowos¢ zrealizowanego potaczenia nie

moze by¢ mniejsza niz:

0 250 Mb/s w warstwie tacza danych modelu OSI (wartos¢ zagregowana — liczona

sumarycznie w obie strony) - jezeli potaczenie zostanie wykonane za pomoca



radiolinii na pasmo nielicencjonowane;

0 150 Mb/s w warstwie tgcza danych modelu OSI (full duplex) - jezeli potaczenie

zostanie wykonane za pomoca radiolinii na pasmo licencjonowane;

0 1000 Mb/s - jezeli potgczenie zostanie wykonane w technologii Swiattowodowej;

D. - System punkt-wielopunkt (nie mniej niz 4 kompletne stacje bazowe)

System radiowy punkt —wielopunkt (PMP). Kompletny zespél bazowych urzadzen
dostepowych wraz z niezbednym osprzetem (moduty radiowe, zasilacze, odgromniki i inne
urzgdzenia wymagane przez producenta w danej konfiguracji) — tworzacy stacje bazowa

pokrywajgca swoim zasiegiem zakres katowy 360 stopni.

* Praca w nielicencjonowanym pasmie 5.4 GHz.

e Praca w konfiguracji punkt-wielopunkt (jedno bazowe urzgdzenie dostepowe, wiele
urzadzen klienckich).

e Kazdemu aktywnemu urzadzeniu radiowemu towarzyszyé musi co najmniej jeden
odgromnik Ethernetowi dedykowany przez producenta.

* Zapewnienie potgczenia w warstwie fgcza danych modelu OSI o przepustowosci do
klienta/od klienta min. 640kbits/128kbits w odlegtosci co najmniej 3 km przy
jednoczesnej obstudze co najmniej 15 urzadzen klienckich z jednego bazowego
urzadzenia dostepowego.

* Dopasowanie automatyczne parametréw pracy tgcza przy zmieniajgcych sie
warunkach atmosferycznych.

e Catkowita wydajnosc¢ radiowa kompletnej stacji bazowej (suma wydajnosci
wszystkich modutéw radiowych stacji) nie moze by¢ mniejsza niz 80 Mb/s w
warstwie fgcza danych modelu OSI (przepustowosc¢ katalogowa, zagregowana -

liczona sumarycznie w obie strony)



Zapewnienie zatozonych parametréw transmisji danych w pasmie radiowym przy
odstepie sygnat/szum nie wiekszym niz 6dB

Zapewnienie eliminacji problemu "ukrytego nadajnika i odbiornika" —wzajemnego
zaktdcania sie urzgdzen klienckich, ktére nie majg zapewnionej wzajemne;j
widocznosci.

Zapewnienie eliminacji problemu wzajemnego zaktécania sie bazowych urzadzen
dostepowych pracujgcych na tej samej czestotliwosci.

Mozliwos$¢ ustawienia przepustowosci maksymalnej i minimalnej gwarantowanej dla
poszczegdlnych urzadzen klienckich.

Interfejs urzadzen klienckich i bazowych: RJ-45 (10/100Base-T lub 10/100/1000Base-
T) lub SFP-LC (1000Base-SX).

Obstuga standardu 802.1q, 802.1p, mozliwos¢ zarzgdzania urzgdzeniami na
wydzielonym VLAN-ie.

Wbudowany analizator widma

Obstuga przez HTTP, TELNET i SNMP w wersji, co najmniej 2c.

Dostepnos¢ scentralizowanego systemu zarzgdzajgcego umozliwiajgcego co najmniej
monitoring parametréw pracy poszczegoélnych urzadzen radiowych w systemie,
rejestracje alarmow oraz zarzadzanie ich konfiguracja. Scentralizowany system
zarzadzania powinien by¢ wspadlny dla urzadzen radioliniowych, systemu punkt-
wielopunkt oraz jednostek abonenckich.

Zgodnos¢ z obowigzujgcymi normami w UE dla transmisji w pasmie
nielicencjonowanym, posiadanie znaku CE

Zgodnos¢ z dyrektywa UE - RoHS w sprawie ograniczenia uzycia substancji
niebezpiecznych. Jezeli urzgdzenie zostato wyprodukowane na terenie UE to
wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii
europejskie;j.

Sredni czas bezawaryjnej pracy MTBF okreslony przez producenta > 200 000 godzin
Urzadzenia fabrycznie przystosowane do pracy na zewnatrz (outdoor)

Minimalny zakres temperatur pracy od -40 do +50 st. C

Implementacja szyfrowania DES lub AES



e System musi by¢ przygotowany do dalszej rozbudowy w taki sposdb aby bez
przerébek umozliwiat rozbudowe o co najmniej 2 dodatkowe moduty radiowe o

wydajnosci zagregowanej 40Mb/s kazdy.

E. - Modut abonencki systemu punkt-wielopunkt (z zasilaczem i odgromnikiem i innym

niezbednym osprzetem)

* Pojedyncze urzagdzenie abonenckie powinno pozwolié¢ na przeprowadzanie ciagtej,
symetrycznej transmisji z predkoscig co najmniej 6 Mb/s (przepustowos¢
zagregowana - liczona sumarycznie w obie strony)

* Mozliwos¢ pracy urzadzenia klienckiego w trybie routera z funkcjg NAT lub w trybie
bridge .

* Szerokos¢ wigzki radiowej nie moze by¢ wieksza niz 20 stopni w pionie i poziomie
przy zatozeniu spadku mocy o 3 dB

* Interfejs urzadzen klienckich i bazowych: RJ-45 (10/100Base-T lub 10/100/1000Base-
T) lub SFP-LC (1000Base-SX).

e Obstuga standardu 802.1q, 802.1p, mozliwos¢ zarzadzania urzgdzeniami na
wydzielonym VLAN-ie

*  Whbudowany analizator widma

e Obstuga przez HTTP, TELNET i SNMP w wersji, co najmniej 2c.

e Dostepnosc scentralizowanego systemu zarzgdzajgcego umozliwiajgcego co najmniej
monitoring parametréw pracy poszczegoélnych urzadzen radiowych w systemie,
rejestracje alarmow oraz zarzadzanie ich konfiguracja. Scentralizowany system
zarzadzania powinien by¢ wspadlny dla urzadzen radioliniowych, systemu punkt-
wielopunkt oraz jednostek abonenckich.

* Zgodnos¢ z obowigzujgcymi normami w UE dla transmisji w pasmie
nielicencjonowanym, posiadanie znaku CE

e Zgodnos¢ z dyrektywa UE - RoHS w sprawie ograniczenia uzycia substancji

niebezpiecznych. Jezeli urzgdzenie zostato wyprodukowane na terenie UE to



wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii
europejskie;j.

 Sredni czas bezawaryjnej pracy MTBF okre$lony przez producenta > 200 000 godzin

* Urzadzenia fabrycznie przystosowane do pracy na zewnatrz (outdoor)

e  Minimalny zakres temperatur pracy od -40 do +50 st. C

* Implementacja szyfrowania DES lub AES

* Podczas instalacji zainstalowany co najmniej jeden odgromnik Ethernetowi

dedykowany przez producenta.

El. — Lokalny punk dostepowy
Kompletny zespdt radiowych urzgdzen dostepowych wraz z niezbednym osprzetem (anteny,
zasilacze, odgromniki i inne urzadzenia wymagane przez producenta w danej konfiguracji) —

tworzacy lokalny punk dostepowy pokrywajgcag swoim zasiegiem zakres kagtowy 360 stopni.

* Praca w pasmie czestotliwosci 2,4 GHz,

e Obstuga standardow: 802.11 b/g oraz 802.11 n

* Jednoczesna praca na 3 nie zaktécajacych sie kanatach radiowych (np.: 1, 6, 13) w
pasmie 2,4GHz

e Antena sektorowa: dwupolaryzacyjna (jedna antena obstuguje jeden kanat radiowy)

* Procesor: minimum 400MHz

e Pamieé¢ min. 32MB SDRAM, 8MB Flash

* Interfejsy sieciowe: min. 1 X 10/100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface

e Zgodnos¢ z obowigzujgcymi normami w UE dla transmisji w pasmie
nielicencjonowanym, posiadanie znaku CE

* Zgodnosc¢ z dyrektywa UE - RoHS w sprawie ograniczenia uzycia substancji
niebezpiecznych. Jezeli urzadzenie zostato wyprodukowane na terenie UE to
wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii

europejskie;j.
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e Zasilanie: PoE (Power over Ethernet)
e Minimalny zakres temperatur pracy: od -20 do +50 st. C
* Urzadzenia przystosowane do pracy na zewnatrz (outdoor)

* Podczas instalacji zainstalowany co najmniej jeden odgromnik Ethernetowy.

* mozliwo$¢ autoryzacji dostepu za posrednictwem ustugi ,captive portal”
autoryzacja uzytkownikow sieci za pomoca dedykowanej strony WWW oraz
zapewnienie odpowiednich parametréow dostepu do sieci, autoryzacja musi odbywac
sie poprzez potaczenie szyfrowane (https) za pomoca pary: nazwa uzytkownika i
hasto; dostep do sieci moze odbywac sie tylko z konkretnych adreséw fizycznych
komputera (MAC-a).

F. - Router brzegowy sieci radiowej

Wyposazenie

1. Urzadzenie musi by¢ routerem modularnym wyposazonym w minimum 3 interfejsy
Gigabit Ethernet 10/100/1000 dla realizacji potgczenia do sieci LAN. Dwa interfejsy
muszg mie¢ mozliwos$¢ pracy w trybie ,dual-physical” z gigabitowym portem
Swiattowodowym definiowanym przez GBIC lub SFP

2. Urzadzenie musi by¢ wyposazone w minimum 256MB pamieci Flash i mie¢ mozliwos¢
rozbudowy do co najmniej 4GB

3. Urzadzenie musi by¢ wyposazone w minimum 1GB pamieci RAM z mozliwoscig
rozbudowy do co najmniej 4GB

4. Urzadzenie musi by¢ wyposazone w minimum dwa porty USB. Porty muszg pozwalaé
na podtgczenie zewnetrznych pamieci FLASH w celu przechowywania obrazow
systemu operacyjnego, plikdéw konfiguracyjnych lub certyfikatow elektronicznych

oraz petnic¢ funkcje konsoli szeregowej.

Architektura
5. Musi by¢ urzadzeniem modularnym posiadajgcym mozliwosc¢ instalacji co najmnie;j:
a. 4 modutéw sieciowych z interfejsami
b. 2 modutdédw ustugowych z interfejsami. Moduty ustugowe powinny mieé
mozliwos¢ wytgczenia w celu oszczedzania energii elektrycznej 1

wewnetrznego modutu ustugowego
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c. 3 modutéw z uktadami DSP. Moduty DSP powinny mie¢ mozliwos¢ wytgczenia
w celu oszczedzania energii elektrycznej lub10 modutéw ogdlnego
przeznaczenia do dowolnego wykorzystania

Musi posiadac zainstalowany wewnetrzny sprzetowy modut akceleracji szyfrowania
DES/3DES/AES
Musi posiada¢ mozliwos¢ skonfigurowania bezposredniej komunikacji pomiedzy
wybranymi modufami ustugowymi z pominieciem gtéwnego procesora.
Musi posiadac wszystkie interfejsy ,,aktywne”. Nie dopuszcza sie stosowania kart, w
ktorych dla aktywacji interfejsow potrzebne beda dodatkowe licencje lub klucze
aktywacyjne i konieczne wniesienie optat licencyjnych. Np. niedopuszczalne jest
stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla uruchomienia
pozostatych konieczne jest wpisanie kodu, ktdéry uzyskuje sie przez wykupienie
licencji na uzytkowanie pozostatych portow.
Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy muszg
mieé mozliwo$¢ obsadzenia modutami:

a. z portamiszeregowymi— o gestosci co najmniej 4 porty na modut

b. zinterfejsem ISDN BRI (styk S/T) - o gestosci co najmniej 8 portdw na modut

c. zprzetgcznikiem Ethernet - o gestosci co najmniej 16 portdw na modut

d. content engine

e. Intrusion Detection System

f.  Analizatora sieciowego

10. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowag kartg sieciowg muszg

mie¢ mozliwo$¢ obsadzenia kartami:
a. z portamiszeregowymi— o gestosci co najmniej 2 porty na modut
b. ze zintegrowanym modemem ADSL - o gestosci co najmniej 1 port na modut
c. ze zintegrowanym modemem SHDSL - o gestosci co najmniej 1 port na modut
d. zinterfejsem ISDN BRI (styk S/T) - o gestosci co najmniej 1 port na modut

e. z przetgcznikiem Ethernet - o gestosci co najmniej 4 portow na modut

11. Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP muszg mie¢

mozliwos$¢ obsadzenia modutami:

a. gestosci nie mniejszej niz 128 kanatéw
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12.

b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (obstuga
interfejsow gtosowych, trancoding, conferencing) z granulacjg do 1 DSP.
c. Posiadajacych wsparcie dla ustug wideo
Oczekiwana wydajnos$¢ proponowanego rozwigzania z wigczonymi ustugami nie moze

by¢ mniejsza niz 75Mbit/s

Oprogramowanie - funkcjonalnos¢

1.

L 0 N o

11.

12.

13.

14.
15.
16.

Oprogramowanie routera musi umozliwia¢ rozbudowe o dodatkowe funkcjonalnosci
bez koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonalnosci
muszg by¢ dostepne poprzez wprowadzenie odpowiednich licencji.

Musi posiadac¢ obstuge protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2 oraz
routingu multicastowego PIM (Sparse i Dense) oraz routing statyczny

Protokdt BGP musi posiadac obstuge 4 bajtowych ASN

Musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing

Musi posiadac wsparcie dla mechanizmow zwigzanych z obstugg ruchu multicast:
IGMP v3, IGMP Snooping, PIMv1, PIMv2

Musi posiadac¢ obstuge protokotu IGMPv3

Musi posiadac wsparcie dla protokotu DVMRP

Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uRPF)

Musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q

. Musi obstugiwac IPv6 w tym ICMP dla IPv6

Musi zapewniac obstuge list kontroli dostepu w oparciu o adresy IP zrodtowe i
docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL

Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za pomoca list
kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do okreslonego wpisu
na listach kontroli dostepu lub skrot MD5 generowany przez router)

Musi posiadac obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP
unicast

Mechanizm NAT musi zapewnia¢ wsparcie dla H.224/H.245

Musi posiada¢ wsparcie dla protokotéw WCCP i WCCPv2

Musi posiadac¢ obstuge wirtualnych instancji routingu (VRF) — co 15 instancji VRF
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17.

18.
19.

20.

21.
22.
23.
24,
25.

26.

27.

28.

29.

30.

Musi by¢ w stanie obstuzy¢ 20 000 wpiséw w tablicach VRF (sumaryczna wartos$¢ dla
wszystkich VRF)
Musi posiadac obstuge mechanizmu DiffServ
Musi mie¢ mozliwos$¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie
i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.
Musi zapewniac obstuge mechanizmow kolejkowania ruchu:

a. z obstuga kolejki absolutnego priorytetu

b. ze statyczng alokacjg pasma dla typu ruchu

c. WFQ
Musi obstugiwa¢ mechanizm WRED
Musi obstugiwac protokot RSVP
Musi obstugiwa¢ mechanizm Generic Traffic Shaping
Musi obstugiwa¢ mechanizm ograniczania pasma dla okreslonego typu ruchu
Musi obstugiwaé protokét GRE oraz zapewniaé mechanizm honorowania IP
Precendence dla ruchu tunelowanego.
Musi obstugiwac protokot NTP
Musi obstugiwa¢ DHCP w zakresie Client, Server
Musi posiadac obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP,
VRRP lub odpowiednika)
Musi posiada¢ obstuge mechanizmdw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotéw RADIUS lub TACACS+
Musi by¢ dostarczone z wersjg oprogramowania i licencjg pozwalajgcg na zestawienie
tunelu VPN za pomocg dedykowanego firmowego klienta VPN dostarczonego przez
producenta urzadzenia - zainstalowanego na komputerze z systemem Windows (tzw.

klient programowy).

Zarzqgdzanie i konfiguracja

31.
32.

Musi by¢ zarzgdzalne za pomocg SNMPv3
Musi mie¢ mozliwos¢ eksportu statystyk ruchowych za pomoca protokotu

Neftflow/JFlow lub odpowiednika
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33. Musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang. Command Line
Interface — CLI)

34. Plik konfiguracyjny urzadzenia (w szczegélnosci plik konfiguracji parametréw
routingu) musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po
zapisaniu konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie
urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi byé mozliwos¢
przechowywania dowolnej ilosci plikdw konfiguracyjnych. Zmiany aktywnej
konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie czesciowych
restartow urzgdzenia po dokonaniu zmian.

Obudowa

35. Musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki w ktérych pracowac beda
urzgdzenia, nie dopuszcza sie stosowania urzgdzen w obudowie plastikowej

36. Musi mie¢ mozliwos¢ montazu w szafie 19”

Zasilanie

37. Urzadzenie musi mie¢ mozliwos$¢ zasilania ze zrédet zmiennopradowych 230V
(zasilacza AC) oraz statopragdowych (zasilacze DC)

38. Urzadzenie musi posiada¢ wbudowany zasilacz umozliwiajacy zasilanie pragdem
przemiennym 230V

39. Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portdw Ethernet (tzw.
inline-power) - w modutach sieciowych dostepnych do urzadzenia

40. Urzadzenie musi mie¢ mozliwosc¢ instalacji zewnetrznego zasilacza redundantnego

G. - Router dostepowy

Router musi posiadac:

*  Woyposazenie w fizyczne interfejsy 100 Base-T lub 1000 Base-T od strony sieci WAN —

co najmniej: 2 x WAN/Ethernet
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* Fizyczne interfejsy 100 Base-T lub 1000 Base-T od strony sieci LAN - co najmniej: 3 x
LAN/Ethernet

* Wszystkie interfejsy powinny by¢ zainstalowane na state lub mogg by¢ zainstalowane
w postaci dodatkowych modutéw

* Obudowe metalowg przystosowang fabrycznie do montazu w szafach RACK 19”

*  Whbudowany zasilacz sieciowy 230V AC

Router powinien zapewnic:

* Obstuge Load-Balancingu na tagczach WAN

* Redundancje potgczen WAN

e BoD (Bandwidth on Demand) na fgczach WAN

* Routing statyczny i dynamiczny (co najmniej RIP V2)

e Obstuge dynamicznego DNS

e Funkcjonalnos¢ klienta DHCP, serwera DHCP, przekaznika DHCP (DHCP Relay)

* Funkcjonalnos¢ klienta NTP, funkcjonalnosé klienta PPPoE, funkcjonalnosc klienta
RADIUS

» Zabezpieczenie przed atakami DoS/DdoS

* Zabezpieczenie przed fatszowaniem zrédtowych adreséw IP (IP Address Anti-
Spoofing)

* Logowanie zdarzen do Sysloga

*  Przypisanie adresow IP do adreséw MAC

e Filtr adresow URL — obstuga tzw. ,biatej” i ,czarnej” listy

* Blokowanie: Apletow Java, Cookies, Active X, plikdw skompresowanych, plikow
wykonywalnych

e Zarzadzanie pasmem oparte na klasach ruchu

e Min. 4 klasy ruchu w kazdym kierunku

» Klasyfikacje ruchu w oparciu o DiffServ

* Funkcje ,,pozyczania” pasma pomiedzy klasami

e Zarzadzanie routerem przez CLI (Telnet/SSH)

e Kontrole dostepu administratora
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* Mozliwosc¢ zapisu i przywracania konfiguracji routera

e Mozliwosc¢ aktualizacji oprogramowania (Firmware Upgrade) przez TFTP/FTP

e Obstuge SNMP

*  Woydajnos$¢ proponowanego urzadzenia przy pakietach 64-bajtowych nie moze byé
mniejsza niz 5 kpps

* Wydajnos$¢ proponowanego urzgdzenia powinna pozwoli¢ na zestawienie co
najmniej: 10 tys. Sesji NAT

e Zakres temperatur pracy: od 0°C do 40°C

* Posiadanie znaku CE

* Zgodnosc¢ z dyrektywa UE - RoHS w sprawie ograniczenia uzycia substancji
niebezpiecznych. Jezeli urzgdzenie zostato wyprodukowane na terenie UE to
wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii

europejskiej

Router powinien pozwolic¢ na:

* Wspdtistnienie co najmniej 2 podzakresow IP po stronie sieci lokalnej, dla ktérych
bedzie mozliwos¢ niezaleznego ksztattowania przepustowosci pasma rozdzielnie w
obu kierunkach (Uplink i Downlink) dla kazdego adresu IP z krokiem wynoszgcym nie
wiecej niz 10Kb/s, w zakresie nie mniejszym niz 0-10 Mb/s.

* Limitowanie liczby sesji NAT przypadajacych na pojedynczy adres IP sieci LAN

* Blokowanie bezposredniego ruch IP miedzy poszczegblnymi interfejsami routera od

strony sieci LAN

H. - Switch zarzadzalny - typ A
1. Powinno by¢ oparte o urzgdzenie o zamknietej konfiguracji, wysokosci 1 RU.

2. Urzadzenie powinno posiadaé przynajmniej 256MB pamieci DRAM oraz 128MB

pamieci Flash
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3.

10.

Urzadzenie powinno posiadac tzw. Switching Fabric o wydajnosci co najmniej 160
Gbps oraz przepustowos¢ co najmniej 65,5 Mpps dla pakietéw 64 bajtowych.
Urzadzenie powinno posiadac co najmniej 24 porty Gigabit Ethernet w
standardzie 10/100/1000BaseT. Dodatkowo urzgdzenie powinno mie¢ mozliwosé
modularnego doboru portéw typu uplink poprzez instalacje wymiennych
modutéw. Porty typu uplink powinny by¢ mozliwe do realizacji w nastepujgcych
konfiguracjach:
- co najmniej 4 porty 1GE typu Small Form-Factor Plugable (SFP) pozwalajgce
na instalacje wktadek z portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX,
1000BASE-ZX, 1000BASE LX/LH
lub
- co najmniej dwa porty 10GE typu Small Form-Factor Plugable + (SFP+)
pozwalajgce na instalacje wktadek z portami Ten Gigabit Ethernet
10GBASE-LR, 10GBASE-SR, 10GBASE-SR
Przetacznik musi zapewniac¢ zasilanie Power over Ethernet na wszystkich portach
GigaEthernet 10/100/1000, zgodnie ze standardem IEEE 802.3af (kazdy z portéw
musi mie¢ jednoczesnie mozliwos¢ dostarczenia 15.4 W mocy). Dodatkowo
przetgcznik musi zapewniac zasilanie na portach GigaEthernet 10/100/1000,
zgodnie ze standardem IEEE 802.3at (kazdy z portéw musi mie¢ jednoczesnie
mozliwos¢ dostarczenia 30 W mocy). Dopuszcza sie w tym celu koniecznosé
wymiany zasilacza przetacznika.
Urzadzenie powinno posiada¢ wsparcie dla co najmniej 1005 sieci VLAN oraz 4000
VLAN ID.
Przetacznik musi zapewniac obstuge 6,000 adresow MAC, 8,000 tras w tablicy
routingu oraz 1000 sieci VLAN.
Przetacznik musi zapewniac przetgczanie w warstwie drugiej,
Przetacznik musi w standardowej wersji oprogramowania umozliwiaé
przetgczanie w warstwie trzeciej oraz definiowanie routingu w oparciu o
protokoty RIPv1/v2 oraz routing statyczny
Przetacznik musi posiadac funkcjonalnos¢ obstugi routingu dynamicznego na

bazie protokotéw OSPF i BGPv4.
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. Przetgcznik musi zapewnia¢ podstawowg obstuge ruchu IP Multicast, w tym
funkcjonalnos$¢ IGMP oraz IGMP Snooping oraz obstugiwac co najmniej 1000 grup
IGMP

. Przetgcznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalnosci IP Multicast o
obstuge protokotow PIM Sparse oraz PIM Dense, poprzez wymiane
oprogramowania.

. Przefacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP Server
oraz DHCP Relay

. Przefacznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

a. |EEE 802.1s Rapid Spanning Tree

b. IEEE 802.1w Multi-Instance Spanning Tree

c. mozliwos¢ grupowania portow zgodnie ze specyfikacjg IEEE 802.3ad
(LACP)

. Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréw: zrodtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, Zrédtowy/docelowy port TCP

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym
porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.
Implementacja algorytmu Round Robin lub podobnego dla obstugi tych
kolejek

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

d. Mozliwosé zmiany przez urzadzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP.

e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting). Dla

portu GigaEthernet 10/100/1000 wymagana mozliwos¢ skonfigurowania
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co najmniej 64 réznych ograniczen, kazde odpowiednio dla réznej klasy
obstugi ruchu

16. Urzadzenie musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

a. Wiele poziomoéw dostepu administracyjnego poprzez konsole

b. Autoryzacja uzytkownikow/portéow w oparciu o IEEE 802.1x oraz EAP

¢. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

d. Poprzez wymiane oprogramowania uzupetnienie o funkcjonalnos¢
prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami
w obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem
mozliwosci komunikacji z portem nadrzednym

17. Przetgcznik powinien umozliwia¢ lokalng obserwacje ruchu na okreslonym porcie,
polegajgcy na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytgczonego do innego portu

18. Przetgcznik powinien umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

19. Przetacznik powinien mie¢ mozliwos¢ synchronizacji zegara czasu za pomoca
protokotu NTP

20. Urzadzenie powinno umozliwiaé zarzadzania poprzez interfejs CLI (konsole).

21. Plik konfiguracyjny urzadzenia (w szczegélnosci plik konfiguracji parametréw
routingu) powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania przynajmniej 4 plikéw konfiguracyjnych. Zmiany
aktywnej konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie
czesciowych restartow urzgdzenia po dokonaniu

22. Urzadzenie powinno obstugiwac¢ Jumbo Frames

23. Musi mie¢ mozliwos¢ montazu w szafie RACK 19”, wysokos¢ nie wiekszg niz 1RU;
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24. Mozliwos¢ podtaczenia zewnetrznego zrédta zasalania, ktore w przypadku awarii
wewnetrznego zasilacza, dostarczy wymagany przez urzadzenie poziom zasilania
bez przerw w pracy sieci.

25. Urzgdzenie powinno miec¢ wsparcie protokotéw sieciowych zgodnie ze

standardami:
a. |EEE 802.1x
b. IEEE 802.1s
c. |EEE 802.1w

d. IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX
e. |EEE 802.3ad
f. |EEE 802.3af

g. IEEE 802.1D
h. IEEE 802.1p
i. IEEE 802.1Q

j. |EEE 802.3 10BASE-T

k. 1EEE 802.3u 100BASE-TX
|.  IEEE 802.3z 1000BASE-X
m. |IEEE 802.3ab 100BASE-T

I. - Switch lokalny (opcja) - typ B

Parametry techniczne:

Predkos¢ transmisji
* Ethernet 10M/20Mbps (half/full duplex)
e Fast Ethernet 100M/200M (half/full duplex)

Interfejsy fizyczne

* nie mniej niz 8 portow Ethernet 10/100Base-T
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Funkcje sieciowe

e MDI-II/MDI-X na kazdym porcie

Wydajnos¢
Back Plane
* 1.6Gbps non-blocking, full wire-speed
e Packet Forwarding Rate:
0 14 880 PPS dla 10BASE-T
0 148800 PPS dla 100BASE-TX

Sposdb przetaczania: Store-and-forward
* Bufor danych: 96Kb
* Tablica MAC: na 1 tys. adresow MAC

Zgodnosc ze standardami:
* |EE802.3 10BASE-T Ethernet
e |EEE802.3u 100BASE-TX Fast Ethernet
e ANSI/IEEE802.3 Auto-negotiation
* |EEE802.3x Flow Control

Specyfikacja fizyczna
* Obudowa metalowa
e Temperatura pracy: od 0°C do 50°C
e Wilgotnos$é: od 10% do 90% (bez kondensacji)

Certyfikaty i Deklaracje

e FCCClass B
e« CE
e RoOHS
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J. - Serwer monitorujaco-zarzadzajgy - typ A

* Procesor co najmniej czterordzeniowy.

e (Czestotliwosc taktowania procesowanie mniej niz 2,5 GHz.

* Dodatkowe gniazdo na drugi procesor.

* Pamie¢ RAM nie mniej niz 6 GB.

e Pamie¢ RAM z kontrolg parzystosci (ECC).

e Dyski twarde SCSI lub SAS: 2 szt..

* Pojemnosc¢ kazdego z dyskdw nie mniej niz: 100 GB.

e Kontrolery dyskow RAID 0,1 (SCSI lub SAS).

* Whbudowane co najmniej 2 interfejsy Ethernet 1 Gb/s RJ-45.

e Obudowa typu RACK 19”.

e System zdalnego zarzgdzania i monitorowania pracy serwera umozliwiajgcy co
najmnie;j:

0 zdalne witaczanie i wytgczanie serwera;

0 zdalng konsole przez TCP/IP;

0 kontrole parametréw pracy serwera (alarmoéw, temperatury, prawidtowosci
pracy wentylatordw, zuzycia pradu).

e Oprogramowanie systemowe Windows Server lub Linux/Unix — zgodne z
wymaganiami oprogramowania zastosowanego przez Wykonawce do zarzadzania i
monitorowania systemem transmisji radiowe;.

Uwaga: zastosowanie oprogramowanie systemowe musi by¢ oparte o licencje i musi
miec¢ zapewnione oficjalne wsparcie techniczne ze strony jego producenta przez
okres nie krotszy niz 3 lata.

* Posiadanie znaku CE.

e Zgodnos¢ z dyrektywg UE - RoHS w sprawie ograniczenia uzycia substancji
niebezpiecznych. Jezeli urzgdzenie zostato wyprodukowane na terenie UE to

wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny
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dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii
europejskie;j.
* Wyposazenie dodatkowe: klawiatura, mysz optyczna, monitor LCD lub LED min. 17”

(urzadzenia muszg pochodzi¢ od producenta serwera).

K. - Serwer Proxy i logowania ruchu - typ B

* Procesor co najmniej czterordzeniowy.

* Czestotliwos¢ taktowania procesowanie mniej niz 2,5 GHz.

e Dodatkowe gniazdo na drugi procesor.

e Pamie¢ RAM nie mniej niz 6 GB.

e Pamie¢ RAM z kontrolg parzystosci (ECC).

* Dyski twarde SCSI lub SAS: 2 szt..

e Pojemnos¢ kazdego z dyskdw nie mniej niz: 100 GB.

e Kontrolery dyskéw RAID 0,1 (SCSI lub SAS).

*  Whbudowane co najmniej 2 interfejsy Ethernet 1 Gb/s RJ-45.

* Obudowa typu RACK 19”.

e System zdalnego zarzadzania i monitorowania pracy serwera umozliwiajgcy co
najmnie;j:

0 zdalne witaczanie i wytgczanie serwera;

0 zdalng konsole przez TCP/IP;

0 kontrole parametrow pracy serwera (alarméw, temperatury, prawidtowosci
pracy wentylatoréw, zuzycia pradu).

e Oprogramowanie systemowe Windows Server lub Linux/Unix — zgodne z
wymaganiami oprogramowania zastosowanego przez Wykonawce do realizacji
funkcji serwera Proxy i systemu logowania ruchu uzytkownikéw.

Uwaga: zastosowanie oprogramowanie systemowe musi by¢ oparte o licencje i musi
miec¢ zapewnione oficjalne wsparcie techniczne ze strony jego producenta przez

okres nie krotszy niz 3 lata.
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e Posiadanie znaku CE.

e Zgodnos¢ z dyrektywg UE - RoHS w sprawie ograniczenia uzycia substancji

niebezpiecznych. Jezeli urzadzenie zostato wyprodukowane na terenie UE to

wykonawca moze zamiast certyfikatu RoHS dostarczy¢ zaswiadczenie lub inny

dokument stwierdzajgcy ze dane urzadzenie zostato wyprodukowane w obszarze unii

europejskie;j.

* Wyposazenie dodatkowe: klawiatura, mysz optyczna, monitor LCD lub LED min. 17”

(urzadzenia muszg pochodzi¢ od producenta serwera).

K1 - Serwer kontroli dostepu —typ C

* Przeznaczenie: obstuga minimum 300 uzytkownikéw korncowych

* Funkcja bramy dostepowe;j dla uzytkownikow tgczacych sie przez dowolng

technologie dostepowa

e Urzadzenie klasy operatorskiej

* Wymagania sprzetowe:

(0]

(0]

(0]

Interfejsy:
"  minimum 6 x Gigabit Ethernet
=  minimum 1x Fast Ethernet (zarzadzanie)
Temperatura pracy: 0-40C
Temperatura przechowywania -20-60C
Obudowa 1U 19” Rack
Konsola RJ 45
Kontrola pracy urzadzenia Panel LCD, zintegrowany watchdog
Technologia storage SSD
Redundancja storage RAID
Mozliwos¢ pracy catego urzgdzenia w trybie redundancji

Waga do 6 kg

* Wymagania funkcjonalne:

o

Autentykacja i billing uzytkownikéw

= Voucher (generowany na poziomie urzgdzenia)
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Mozliwos¢ stosowania karty z mozliwoscig dotadowania

Mozliwos¢ ptatnosé¢ i autoryzacja kartg kredytowg (w PLN)
Funkcjonalnosci opcjonalne:

Wydruk Voucheréw na dedykowanej drukarce voucherowej (Tasma
kartonowa)

Wydruk Voucheréw w infrastrukturze rozproszonej

PMS (FIAS)

PMS (OnQ)

PMS (Amadeus) (opcja)

Autoryzacja SMS (w polskich sieciach komérkowych)

0 Wspierane metody autentykacji:

UAM - Captive Portal over SSL
Wedtug adresu MAC uzytkownika
WPA 802.1X

Radius

Lokalna

0 Otwarta architektura autentykacji i billingu uzytkownikéw z mozliwoscia

stworzenia dodatkowych modutéw autentykujgcych integrujacych system z

systemami klienta (np. CRM)

0 Plany taryfowe oparte o:

Czas dostepu (od — do)

Czas dostepu (x jednostek czasu do wykorzystania od — do)
llo$¢ pobranych / wystanych danych

Okreslong przepustowos$¢ pasma w obu kierunkach

Mozliwo$¢ definiowania planéw bezptatnych

0 Serwer DHCP

0 Obstuga NAT

0 Wsparcie dla 802.1Q VLAN

0 Réwnowazenie obcigzenia postronnie WAN

O Rate Limiting (ograniczenie ilosci nowych potgczen, ktdore moze nawigzaé

pojedynczy klient w jednostce czasu)

Mail Rate Monitoring
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Session Rate Monitoring

0 Wpykrywanie Spoofingu

MAC address Spoofing
Fixed IP spoofing

0 Przeciwdziatanie przejeciu sesji za pomocg heartbeat’'u pomiedzy

uzytkownikiem a brama.

0 Zgodnosc z dyrektywg unijng 2006/24/EC

0 Zgodnos¢ z art. 180c Ustawy Prawo Telekomunikacyjne

0 Zgodnos¢ z Rozporzgdzeniem Ministra Infrastruktury z dnia 28 grudnia 2009 r.

Zarzadzanie

0 Wielu administratoréw z mozliwoscig przypisania roznych praw

0 Zarzadzanie bazg uzytkownikéw za pomocg wewnetrznej bazy danych

lub zewnetrzny Radius

0 Opcjonalna mozliwos¢ zarzgdzania zcentralizowanego wieloma

bramami dostepowymi

0 Interfejs XML
0 Interfejs SNMP

L. - Komputer osobisty dla Administratora z wyposazeniem dodatkowym

Laptop (komputer przenosny dla administratora) — 1 szt.

Lp. kor:;?;‘r?:ntu Wymagane minimalne parametry techniczne

1. |Typ Komputer przenosny typu notebook z ekranem min. 17 cali

2. |Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej,

3. | Wydajnos¢ Procesor klasy x86, dedykowany do pracy w komputerach
przenosnych
uzyskujgcy w tescie Passmark CPU Mark wynik min. 3750 punktow,
za$ notebook w oferowanej konfiguracji powinien osigga¢ w tescie
wydajnosci MobileMark 2007- Performance Qualification wynik min.
280 pkt.

4. |Pamiec Min. 6GB

operacyjna
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RAM

5. | Parametry Min. 500 GB
pamieci
masowej

6. |Kartagraficzna |Zintegrowana

7. | Wyposazenie Karta dZzwiekowa zintegrowana
multimedialne

8. |Obudowa Obudowa notebooka, boczne krawedzie matrycy oraz zawiasy

wzmochione

9. | Wymagania Komputer w oferowanej konfiguracji powinien osigga¢ w tescie
dotyczace wydajnosci MobileMark 2007- Battery Life Rating wynik min. 400
baterii i | min.
zasilania

10. |System Zainstalowany system operacyjny klasy PC musi spetnia¢ nastepujace
operacyjne wymagania, poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

* mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

¢ Mozliwos$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet — witryne producenta systemu;

* Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW,

* Internetowa aktualizacja zapewniona w jezyku polskim;

¢ Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

¢ Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, odtwarzacz multimediow, pomoc, komunikaty
systemowe;

* Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug &Play, Wi-Fi)

* Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer;

 Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami
3D, zintegrowana z interfejsem uzytkownika interaktywna czes¢
pulpitu stuzgcg do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymieniac i pobrac ze strony producenta.

* Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

* Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzgdzane zdalnie; praca systemu w trybie
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ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw
réznego typu) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie” gtosu
uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabowidzgcych);

Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos$¢ systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposob
centralny;

Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509;

Rozbudowane polityki bezpieczeristwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen;

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos$¢ zdalnego
przejecia sesji za logowanego uzytkownika celem rozwigzania
problemu z komputerem;

Rozwigzanie stuzgce do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢
komputerows;

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez
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zdalng instalacje;
* Graficzne srodowisko instalacji i konfiguracji;

* Transakcyjny system plikdw pozwalajacy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosé i pozwalajgcy tworzy¢ kopie
Zapasowe;

e Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

¢ Udostepnianie modemu;

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrécenia wersji wczesniejszej;

¢ Mozliwo$é przywracania plikdw systemowych;

e System operacyjny musi posiadac¢ funkcjonalnos$¢ pozwalajgca na
identyfikacje sieci komputerowych, do ktérych jest podtaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

* Mozliwos$¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerodw identyfikacyjnych sprzetu).

* Do oferowanego sprzetu nalezy zatgczyé nosniki ze sterownikami

System operacyjny pozwalajagcy na  wypozyczanie, leasing,

wynajmowanie i udostepnianie w outsourcingu komputerow

osobistych osobom trzecim, z zachowaniem licencjonowanego,
peftnego systemu operacyjnego.

11.

BIOS

Mozliwos¢, bez wuruchamiania systemu operacyjnego z dysku

twardego komputera lub innych, podfgczonych do niego urzadzen

zewnetrznych odczytania z BIOS informacji o:

— modelu komputera,

— nr seryjnego komputera

— wers;ji BIOS,

— modelu procesora wraz z informacjami o predkos$ciach min i max
zegara, wielkosci pamieci podrecznej Cache L1, L2i L3

— Informacji o ilosci i taktowaniu pamieci RAM

— Informacji o dysku twardym: model oraz pojemnos¢

Musi posiada¢ mozliwos$¢ ustawienia zaleznosci pomiedzy hastem

administratora a hastem systemowym tak, aby nie byto mozliwe

wprowadzenie zmian w BIOS wytgcznie po podaniu hasta

systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora

przy probie zmiany ustawien BIOS w sytuacji, gdy zostato podane

hasto systemowe.

12.

Waga

Waga max 2,7 kg z bateria
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13.

Bezpieczenstwo

Na obudowie musi by¢ w widocznym miejscu naklejona naklejka
informacyjna o wymiarach 7 cm x 4 cm z Logo Unii Europejskiej z
podpisem ,Zakup wyposazenia, wspoéffinansowany ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Innowacyjna Gospodarka 2007-2013 ,,Dotacje na
innowacje” lub ,Inwestujemy w Waszg przysztos¢” ,,Nazwa projektu
Internet dla Mieszkarnicéw Gminy Lesznowola” po usunieciu naklejki
zostanie trwaty napis: ,Wtasnos¢ Urzedu Gminy Lesznowola, prosba o
kontakt pod numerem telefonu 22 757 93 40”.

14.

Warunki
gwarancji

5 lat gwarancji - Naprawa na nastepny dzien roboczy od zgtoszenia
usterki

15.

Wymagania
dodatkowe

— Wbudowane porty i ztgcza: VGA; HDMI, min. 4x USB 3.0,
ExpressCard, czytnik kart min. 7 w 1, wyjscie stuchawkowe, wejscie
mikrofonowe, wbudowana w obudowe matrycy kamera z
mikrofonem

— Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z
ptyta gtowna,

— Karta sieciowa WLAN 802.11 b/g/n + bluetooth 4.0

— Klawiatura podswietlana od spodu (uktad US -QWERTY),

— Touchpad 240 CPI ze strefg przewijania w pionie i w poziomie

— Naped optyczny DVD +/- RW

16.

Pakiet biurowy

Kompleksowy pakiet oprogramowania biurowego z edytorem tekstu,
arkuszem kalkulacyjnym, oprogramowaniem bazodanowym i
oprogramowaniem do tworzenia prezentacji.

Edytor tekstu:

1. pozwala na rozbudowane formatowanie akapitéw i tworzenie
rozdziatéw;

2. posiada mozliwos¢ zapisu do pliku minimum w formacie Open
Document z rozszerzeniem odt;
- wyposazony jest w funkcje sprawdzania pisowni w jezyku polskim
z automatyczng korektg bteddw oraz umozliwia sprawdzanie
pisowni w dokumencie w ktérym uzyto kliku jezykow;

3.umozliwia wydrukowanie kilku stron dokumentu na jednej kartce
papieru;

4. udostepnia mozliwos¢ wykorzystania szablonéw ze statymi
fragmentami odpowiednio sformatowanego tekstu, tabel,
nagtéwka stopki do wielokrotnego wykorzystania;

5.umozliwia tworzenie spisu tresci oraz indeksow alfabetycznych,
ilustracji i tabel.

Arkusz kalkulacyjny:

6. umozliwia wpisywanie danych liczbowych lub wartosci do komérek
i wykonywanie zaawansowanych operacji;

7.dzieki wbudowanym w arkusz funkcjom mozna przeprowadzié
profesjonalne analizy finansowe. Wszystko mozna drukowac,
zapisywac, publikowad i wysytaé;

-31-




8. pozwala na przedstawienie wynikdw w postaci graficznych
wykresow
9. posiada minimum mozliwos¢ zapisu do pliku w formacie Open
Document z rozszerzeniem ods;
Program bazodanowy:
10. umozliwia tworzenie i zarzgdzanie bazami danych;
11. posiada kreator tworzenia nowych baz danych;
12. ma wbudowang obstuge tabel, kwerend, formularzy i raportéw.
Program do grafiki prezentacyjnej:
13. zawiera intuicyjny interfejs do tworzenia poszczegdlnych slajdow
pokazu;
14. przygotowane materialty mozna prezentowac na ekranie
monitora, wydrukowac na papierze lub foli;
15. posiada minimum mozliwos¢ zapisu do pliku w formacie Open
Document z rozszerzeniem odp.
Licencja na korzystanie z oprogramowania biurowego udzielana
zamawiajgcemu musi by¢ udzielona na czas nieznaczony, w sposdb
nie naruszajgcy praw o0sob trzecich oraz uprawnia¢ Zamawiajgcego
bez dodatkowych kosztéw, do przekazania oprogramowania na

dowolny okres czasu beneficjentom koncowym projektu (osobom
fizycznym i osobom prawnym), na podstawie umowy uzyczenia.

17.

Oprogramowani
e
antywirusowe

Wszystkie licencje programu powinny by¢é wymienne miedzy
dostepnymi wersjami programu

Przez caty okres trwania umowy zamawiajgcy bedzie miat dostep do
bezptatnej aktualizacji do najnowszej wersji programu oraz baz
sygnatur wiruséw.

Interfejs programu dostepny w wers;ji polskiej lub angielskie;j.

Pomoc dostepna z poziomu programu w wersji polskiej lub
angielskiej.

Ochrona wyposazona w baze danych o wszelkich wariantach
szkodliwych obiektédw (wirusach, robakach, trojanach, exploitach itp.)
posiadajgca mechanizmy heurystyczne.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, backdoor oraz narzedzi hackerskich.
Rezydentny skaner wszystkich otwieranych, zapisywanych i
uruchamianych plikéw.

Mozliwos¢ skanowania wybranych plikéw, katalogéw, dyskow w tym
dyskéw przenosnych i sieciowych.

Mozliwos¢ skanowania skompresowanych i spakowanych plikow i
katalogow.

Mozliwos¢ wytgczenia ze skanowania okreslonych katalogéw, plikow i
plikdow z okreslonymi rozszerzeniami.

Mozliwos¢ definiowania wielu réznych zadan skanowania (np. co
godzine, po wigczeniu komputera, przy zalogowaniu), kazde zadanie
moze by¢ uruchamiane z réznymi ustawieniami (priorytet, wybrane
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obiekty do skanowania, czynnosci po wykryciu zagrozenia).

Funkcja szybkiego skanowania pozwalajgca na skanowanie istotnych
funkcji systemu bez koniecznosci skanowania catego dysku.
Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie
rzeczywistym, bez koniecznosci zmian w konfiguracji klienta
pocztowego oraz niezaleznie od zainstalowanego na stacji roboczej
klienta pocztowego.

Mozliwos¢ okreslania réznych numerdw portéw POP3 na ktérych ma
odbywac sie skanowanie poczty przychodzacej.

Skanowanie ruchu HTTP na stacji roboczej.

Mozliwos¢ zdefiniowania réinych portow HTTP na ktérych ma
odbywac sie skanowanie.

Integracja skanera HTTP z dowolng przegladarka internetowa, bez
koniecznosci zmiany jej konfiguracji.

Skaner ma mie¢ mozliwos¢ skanowania z wykorzystaniem
algorytmow heurystycznych na kilku poziomach

Program powinien posiada¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku wykrycia braku
wymaganych aktualizacji powinien poinformowac o tym uzytkownika
wraz z listg brakujgcych aktualizacji. Aktualizacja powinna by¢
dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD,
USB, lokalnego repozytorium.

Program powinien obstugiwac aktualizacje przez serwer proxy.
Program powinien posiadac dziennik zdarzen, rejestrujgcy informacije
o pracy programu, przeprowadzonych aktualizacjach, wykrytych
zagrozeniach.

Program powinien umozliwia¢ uzytkownikowi przygotowanie ptyty
CD/DVD lub pamieci USB, z ktérej bedzie mozliwe uruchomienie
komputera w przypadku infekcji.

Program powinien by¢ wyposazony w modut zapory sieciowej
(personal firewall).

Modut zapory sieciowej powinien kontrolowaé caty ruch
przychodzacy i wychodzacy.

Powinna istnie¢ mozliwo$¢ catkowitego wytgczenie modutu zapory
sieciowej. Dezaktywacja powinna by¢ mozliwa przynajmniej na dwa
sposoby : na state i do ponownego uruchomienia komputera.

Zapory sieciowa programu powinna obstugiwac protokot IPv6.

Modut zapory sieciowej powinien mie¢ mozliwo$é wyboru trybu
pracy, w tym przynajmniej: automatycznym, automatycznego uczenia
sie, recznym — opartym na regutach uzytkownika.

Modut zapory sieciowej powinien umozliwia¢ reczne dodawanie
regut i wyjatkow.

Podczas tworzenia regut zapory sieciowej powinna by¢ mozliwosé
okreslania przynajmniej : kierunku ruchu, portu i/lub zakresu portow,
adresu komputera zdalnego.

W trakcie tworzenia regut zapory sieciowej powinna by¢ mozliwos¢
wyboru przynajmniej dwéch akcji : zezwol, zabloku;j.
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Program antywirusowy wyposazony powinien by¢ w mozliwosc
zabezpieczenia zmian konfiguracji hastem.

Program powinien by¢ wyposazony w automatyczng, przyrostowg
aktualizacje baz wirusow i innych zagrozen. Aktualizacja powinna byc¢
dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD,
USB, lokalnego repozytorium.

Program powinien obstugiwac aktualizacje przez serwer proxy.
Program powinien posiadac dziennik zdarzen, rejestrujacy informacje
0 pracy programu, przeprowadzonych aktualizacjach, wykrytych
zagrozeniach.

Subskrypcja 36 miesiecy.

18.

Standardy,
normy,
certyfikaty

- sprzet musi spetnia¢ wymogi normy Energy Star, wymagany jest
wpis w internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov  (certyfikat nalezy dotgczy¢ przy
dostawie),

- sprzet musi by¢ zgodny z Rozporzadzeniem Ministra Gospodarki z
dnia 21 sierpnia 2007 roku w sprawie zasadniczych wymagan dla
sprzetu elektrycznego (Dz. U. z 2007 r. Nr 155 poz. 1089), w
szczegblnosci musi  posiada¢ oznaczenie ,CE”, potwierdzajgce
zgodnosé tego sprzetu z przepisami rozporzadzenia
(certyfikat/deklaracje zgodnosci nalezy dotgczy¢ przy dostawie),

Drukarka — 1 szt.

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1. |Szybkos¢ druku | Min. 38 str./min.
2. |Rozdzielczos$¢ Min. 1200 dpi x 1200 dpi
3. | Obstugiwane PCL6, PostScript Level 3
jezyki drukarek
4. | Wydajnosc Min. 95000str./mies.
5. |Predkos¢ Min. 525 MHz
procesora
6. |Zainstalowana |Min. 120MB, opcjonalna mozliwos$¢ rozbudowy do min. 620MB
pamiec
7. |Interfejsy Min. 1x USB 2.0, 1x RJ-45 (10/100/1000Mbps), 1x ztgcze rozszerzen
umozliwiajgce instalacje karty sieci bezprzewodowej lub dysku
twardego
8. |Pojemnosc Min. 1x 450 szt., 1x podajnik wielofunkcyjny na min. 90 arkuszy,
podajnikow opcjonalna mozliwos¢ rozbudowy do min. 1500 szt.
papieru
9. |Pojemnosc tacy | Min. 340 szt.
odbiorczej
10. | Inne Mozliwos¢ instalacji tonera o wydajnosci min. 12000 str. zgodnie z
normg ISO/IEC 19752
11. | Waga Maks. 16,5kg
12. | Gwarancja 5 lat gwarancji — Naprawa na nastepny dzien roboczy od zgtoszenia
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usterki

13.

Standardy,
normy,
certyfikaty

- sprzet musi spetnia¢ wymogi normy Energy Star, wymagany jest
wpis w internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov  (certyfikat nalezy dotaczyé przy
dostawie),

- sprzet musi by¢ zgodny z Rozporzgdzeniem Ministra Gospodarki z
dnia 21 sierpnia 2007 roku w sprawie zasadniczych wymagan dla
sprzetu elektrycznego (Dz. U. z 2007 r. Nr 155 poz. 1089), w
szczegblnos$ci musi posiada¢ oznaczenie ,CE”, potwierdzajace
zgodnos¢  tego sprzetu z przepisami rozporzadzenia
(certyfikat/deklaracje zgodnosci nalezy dotaczyé przy dostawie),

M. - Komputer osobisty

Komputery przeznaczone dla wskazanych uzytkownikéw sieci (beneficjentow) -30 szt.

Jednostka centralna

Lp. kor::;::ntu Wymagane minimalne parametry techniczne

1. |Typ Komputer stacjonarny.

2. | Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektroniczne;.

3. | Procesor Procesor dedykowany do pracy w komputerach stacjonarnych, w
architekturze x64 o wydajnosci min 2500 pkt. w tescie PassMark
(http://cpubenchmark.net).

Komputer powinien osigga¢ wydajnos¢ nie nizszg niz:
- w tescie SYSmark® 2012 PerformanceTest:
SYSmark 2012 Rating — wynik co najmniej 125 punktow,
4. | Pamieé 4GB
operacyjna RAM

5. | Parametry Dysk min. 250 GB SATA 7200 obr/min
pamieci masowe;j

6. | Grafika Zintegrowana

7. | Wyposazenie Karta dZzwiekowa zintegrowana
multimedialne

8. | Obudowa e Waga max. 12 kg,

e Zasilacz o maksymalnej mocy znamionowej 350W pracujgcy w
sieci 230V 50/60Hz pradu zmiennego i efektywnosci 90%,
* Obudowa musi posiada¢ wbudowany wizualny lub dzwiekowy
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system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania  probleméw z  komputerem i jego
komponentami, a w szczegdlnosci musi sygnalizowad:
uszkodzenie lub brak pamieci RAM

uszkodzenie ztgczy PCl i PCle, ptyty gtdwnej

uszkodzenie kontrolera Video

uszkodzenie dysku twardego

awarie BIOS’u

awarie procesora.

9. [Rodzaj wejs¢ / - 1x HDMI lub DisplayPort
wWyjsc - 1x RJ45 (LAN)
- 2x gniazda mikrofonowe i stuchawkowe (jedna para gniazd
wyprowadzona na przedni panel obudowy)
- 1x VGA (D-sub)
- 4x USB 2.0 (w tym 2szt. wyprowadzone na przedni panel
obudowy)
10.| System Zainstalowany system operacyjny klasy PC musi spetniac
Operacyjny nastepujace wymagania, poprzez wbudowane mechanizmy, bez

uzycia dodatkowych aplikacji:

mozliwosé¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

Mozliwos$¢ dokonywania uaktualnien sterownikdéw urzadzen
przez Internet — witryne producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat)
— wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug &Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer;

Interfejs uzytkownika dziatajgcy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobrac ze strony
producenta.

-36 -




Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikdéw.

Zintegrowany z systemem modut wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

Funkcjonalnos$¢ rozpoznawania mowy, pozwalajgca na
sterowanie komputerem gtosowo, wraz z modutem ,uczenia
sie” gtosu uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzgdzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabowidzacych);

Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujacych lub
ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;
Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzgdzanych w
sposob centralny;

Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1i2.0i 3.0 —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
srodowiskach;

Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania
interpretera polecen;

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji za logowanego uzytkownika celem rozwigzania
problemu z komputerem;

Rozwigzanie stuzgce do automatycznego zbudowania obrazu

-37-




systemu wraz z aplikacjami. Obraz systemu stuzyé ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez siec
komputerowg;

- Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu
poprzez zdalng instalacje;

- Graficzne srodowisko instalacji i konfiguracji;

- Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzyé
kopie zapasowe;

- Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

- Udostepnianie modemu;

- Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdocenia wersji wczesniejszej;

- Mozliwos¢ przywracania plikow systemowych;

- System operacyjny musi posiadac¢ funkcjonalnos¢ pozwalajgca
na identyfikacje sieci komputerowych, do ktérych jest
podtgczony, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikdw
itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerodw identyfikacyjnych sprzetu).

- Do oferowanego sprzetu nalezy zataczy¢ nosniki ze
sterownikami

- System operacyjny pozwalajgcy na wypozyczanie, leasing,
wynajmowanie i udostepnianie w outsourcingu komputerow
osobistych osobom trzecim, z zachowaniem licencjonowanego,
petnego systemu operacyjnego.

11.

Bezpieczenstwo

Na obudowie musi by¢ w widocznym miejscu naklejona naklejka
informacyjna o wymiarach 7 cm x 4 cm z Logo Unii Europejskiej z
podpisem ,,Zakup wyposazenia, wspoétfinansowany ze srodkéw
Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Innowacyjna Gospodarka 2007-2013
,Dotacje na innowacje” lub ,Inwestujemy w Waszg przysztos¢”
,Nazwa projektu Internet dla Mieszkaricow Gminy Lesznowola” po
usunieciu naklejki zostanie trwaty napis: ,, Wtasnos¢ Urzedu Gminy
Lesznowola, prosba o kontakt pod numerem telefonu 22 757 93
40",
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12.

Warunki

5 lat gwarancji - Naprawa na nastepny dzien roboczy od zgtoszenia

gwarancji usterki.
13. | Wymagania Przynajmniej jeden PCI-E i Karta sieciowa 10/100/1000 Ethernet RJ
dodatkowe 45,
— Mysz optyczna laserowa USB z dwoma klawiszami oraz rolka
(scroll)
— Nagrywarka DVD +/-RW
— Dotaczony nosnik ze sterownikami
— Klawiatura USB w uktadzie polski programisty
14. |Oprogramowanie | Wszystkie licencje programu powinny by¢ wymienne miedzy

antywirusowe

dostepnymi wersjami programu.

Przez caty okres trwania umowy zamawiajacy bedzie miat dostep
do bezptatnej aktualizacji do najnowszej wersji programu oraz baz
sygnatur wiruséw.

Interfejs programu dostepny w wersji polskiej lub angielskiej.
Pomoc dostepna z poziomu programu w wersji polskiej lub
angielskiej.

Ochrona wyposazona w baze danych o wszelkich wariantach
szkodliwych obiektéw (wirusach, robakach, trojanach, exploitach
itp.) posiadajgca mechanizmy heurystyczne.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, backdoor oraz narzedzi hackerskich.
Rezydentny skaner wszystkich otwieranych, zapisywanych i
uruchamianych plikow.

Mozliwos$¢ skanowania wybranych plikéw, katalogéw, dyskéw w
tym dyskéw przenosnych i sieciowych.

Mozliwos$¢ skanowania skompresowanych i spakowanych plikdw i
katalogow.

Mozliwo$¢ wytgczenia ze skanowania okreslonych katalogow,
plikdw i plikdw z okreslonymi rozszerzeniami.

Mozliwos$¢ definiowania wielu réznych zadan skanowania (np. co
godzine, po wigczeniu komputera, przy zalogowaniu), kazde
zadanie moze by¢ uruchamiane z réznymi ustawieniami (priorytet,
wybrane obiekty do skanowania, czynnosci po wykryciu
zagrozenia).

Funkcja szybkiego skanowania pozwalajagca na skanowanie
istotnych funkcji systemu bez koniecznosci skanowania catego
dysku.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 w czasie
rzeczywistym, bez koniecznosci zmian w konfiguracji klienta
pocztowego oraz niezaleznie od zainstalowanego na stacji
roboczej klienta pocztowego.

Mozliwos$é okreslania réznych numeréw portéw POP3 na ktérych
ma odbywac sie skanowanie poczty przychodzace;.

Skanowanie ruchu HTTP na stacji roboczej.

Mozliwo$¢ zdefiniowania réznych portédw HTTP na ktérych ma
odbywac sie skanowanie.
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Integracja skanera HTTP z dowolng przegladarka internetowg, bez
koniecznosci zmiany jej konfiguracji.

Skaner ma mie¢ mozliwos¢ skanowania
algorytmoéw heurystycznych na kilku poziomach
Program powinien posiada¢ mozliwos¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku wykrycia braku
wymaganych aktualizacji powinien poinformowa¢ o tym
uzytkownika wraz z listg brakujgcych aktualizacji. Aktualizacja
powinna by¢ dostepna z Internetu, lokalnego zasobu sieciowego,
nosnika CD, DVD, USB, lokalnego repozytorium.

Program powinien obstugiwac aktualizacje przez serwer proxy.
Program powinien posiada¢ dziennik zdarzen, rejestrujgcy
informacje o pracy programu, przeprowadzonych aktualizacjach,
wykrytych zagrozeniach.

z wykorzystaniem

14. Peryferia Listwa zasilajgca opisana w punkcie S niniejszego zatgcznika oraz
kable niezbedne do dziatania zestawu komputerowego.
15. Standardy, normy, | - sprzet musi spetnia¢ wymogi normy Energy Star, wymagany jest
certyfikaty wpis dotyczgcy oferowanego komputera w internetowym katalogu
http://www.eu-energystar.org lub http://www.energystar.gov
(certyfikat nalezy dotgczy¢ przy dostawie),
- sprzet musi by¢ zgodny z Rozporzgdzeniem Ministra Gospodarki z
dnia 21 sierpnia 2007 roku w sprawie zasadniczych wymagan dla
sprzetu elektrycznego (Dz. U. z 2007 r. Nr 155 poz. 1089), w
szczegblnosci musi posiada¢ oznaczenie ,CE”, potwierdzajace
zgodnos¢  tego  sprzetu z  przepisami  rozporzadzenia
(certyfikat/deklaracje zgodnosci nalezy dotgczyé przy dostawie).
Monitor
Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1. |Typ ekranu Ekran LCD z matrycg 21,5 cala
2. |Jasnosc 250 cd/m2
3. |Rozdzielczost o 4 elczoéé natywna 1920x1080px,
maksymalna
4. |Jasnosé 250 cd/m2,
5. |Podswietlenie System podswietlenia LED
6. |Gwarancja 5 lat gwarancji - Naprawa na nastepny dzien roboczy od zgtoszenia
usterki.
7. |Zfacza Ztacza D-sub oraz DVI-D,
8. Standardy, normy, |- sprzet musi spefnia¢ wymogi normy Energy Star, wymagany jest
certyfikaty wpis dotyczacy oferowanego monitora w internetowym katalogu
http://www.eu-energystar.org lub http://www.energystar.gov
(certyfikat nalezy dotgczy¢ przy dostawie),
- sprzet musi by¢ zgodny z Rozporzgdzeniem Ministra Gospodarki z
dnia 21 sierpnia 2007 roku w sprawie zasadniczych wymagan dla
sprzetu elektrycznego (Dz. U. z 2007 r. Nr 155 poz. 1089), w
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szczegblnosci musi posiada¢ oznaczenie ,CE”, potwierdzajgce
zgodnos¢  tego  sprzetu z  przepisami  rozporzadzenia
(certyfikat/deklaracje zgodnosci nalezy dotgczyé przy dostawie),

N. - UPS 1500VA RACK — 3szt. (Serwerownia)

Zasilacz bezprzerwowy UPS o mocy, co najmniej 1500VA i o czasie podtrzymania, co najmniej

20 minut przy obcigzeniu 1000VA, funkcja AVR.

Wymagania:

e UPS powinien zapewni¢ samoczynne wznowienie pracy po przywrdceniu napiecia
zasilajgcego nawet gdy jego baterie ulegng catkowitemu roztadowaniu,

e posiadanie znaku CE, zgodnos$¢ z dyrektywg UE - RoHS w sprawie ograniczenia uzycia
substancji niebezpiecznych,

e posiadac interfejs komunikacyjny pozwalajgcy na zamykanie systemu operacyjnego

serwera zanim baterie ulegng catkowitemu roztadowaniu.

0. - UPS 1500VA - min. 4 szt. (stacje bazowe systemu radiowego)

Zasilacz bezprzerwowy UPS o mocy, co najmniej 1500VA i o czasie podtrzymania, co najmniej

180 minut przy obcigzeniu 300VA, funkcja AVR. Montaz - RACK 19”

Wymagania:

e UPS powinien zapewni¢ samoczynne wznowienie pracy po przywroceniu napiecia

zasilajgcego nawet gdy jego baterie ulegng catkowitemu roztadowaniu,
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* posiadanie znaku CE, zgodnos$¢ z dyrektywg UE - RoHS w sprawie ograniczenia uzycia
substancji niebezpiecznych,

e posiadac gniazda energetyczne w standardzie CE.

P. - UPS 500VA

* Moc nie mniej niz: 500VA

* Czas ciggtego podtrzymania przy obcigzeniu 100VA nie mniej niz: 30 minut

*  Funkcja AVR

e UPS powinien zapewni¢ kazdorazowe samoczynne wznowienie pracy po
przywrdceniu napiecia zasilajgcego nawet gdy jego baterie ulegna catkowitemu
roztadowaniu

* Gniazda energetyczne w standardzie CE

e Posiadanie znaku CE

R. - Listwa zasilajaca - typ A

e Minimum 9 gniazd energetycznych z bolcem ochronnym przystosowana do montazu

w szafach typu RACK 19”, zakoriczona wtykiem pozwalajgcym podpigé listwe

bezposrednio do zaproponowanego modelu zasilacza awaryjnego UPS

S. - Listwa zasilajgca - typ B

listwa zasilajaca,

e podswietlany wytgcznik,

e 5gniazd CE z uziemieniem,

* warystorowe zabezpieczenie przeciwprzepieciowe,
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* wbudowane 2 bezpieczniki,

e dtugos¢ kabla min. 3 m,

T. - Szafa 42U / RACK 19” (Szafa do serwerowni)

Szafa serwerowa wewnetrzna o wysokosci 42U i gtebokosci nie mniejszej niz 1000
mm. Drzwi przednie przeszklone, na zawiasach umozliwiajgcych otwarcie o kat 180 stopni,
zamykane na dwa zamki jednopunktowe. Konstrukcja drzwi umozliwiajgca zamontowanie

ich jako lewe lub prawe.
Szafa musi by¢ wyposazona w:
- panel wentylacyjny wywiewowy (4 niezalezne wentylatory),
- liste zasilajgcg RACK 9 gniazd CE z bolcem
- cztery petnowymiarowe pétki z blachy perforowanej

Wykonawca wraz z dostarczeniem szafy serwerowej dostarczy wszystkie niezbedne

akcesoria oraz zainstaluje w niej wszystkie dostarczone urzadzenia.

U. - Szafka stacji bazowej

Szafa wewnetrzna lub zewnetrzna (w zaleznosci od miejsca sposobu wybudowania stacji
bazowej systemu Punkt-Wielopunkt), umozliwiajgca prawidtowe zamontowanie i
funkcjonowanie wszystkich niezbednych urzgdzen i podzespotéw sktadajgcych sie na wezet

sieci szkieletowej i stacje bazowg systemu punkt-wielopunkt.

e Szafa powinna zosta¢ wyposazona we wszelkie niezbedne elementy (np. grzatki,
wentylatory, itd.) pozwalajgce na bezproblemowa catoroczng prace wszystkich
urzadzen telekomunikacyjnych dostarczonych przez wykonawce. Pojemnos¢ szafy

powinna pozwoli¢ co najmniej na podwojenie ilosci zamontowanych w ramach
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zadania urzadzen. Szafa wyposazona musi by¢ w szyny mocujgce RACK 19”, a jej
wewnetrzna gtebokos¢ nie moze byé mniejsza niz 50 cm.

*  Wymagany unikatowy klucz do kazdej szafy

W. - Szafka wiszaca RACK o wysoko$ci min. 10U

e Szafy montazowe 19" o gtebokos¢, co najmniej 50 cm, zawierajgca szyny do montazu
urzadzen typu RACK zamykana na zamek z kluczem typu Yale (lub réwnowazny).
Wymagany unikatowy klucz dla kazdej z szafek. Konstrukcja scianek metalowa.
Przednie drzwiczki metalowe petne.

* Podana gtebokos¢ szafki jest wartoscig minimalng, a jej rzeczywista gtebokos¢
powinna by¢ dostosowana do zaproponowanych urzadzen.

* szafki metalowe o wszystkich scianach petnych (pozbawionych elementdw szklanych),
zamykane na unikatowy klucz typu Yale (lub rownowazny), przystosowane do
mocowania na Scianie - o rozmiarach i wytrzymatosci pozwalajgcych pomiescic¢ router

dostepowy, UPS, listwe zasilajacg, odgromniki ethernetowe, zasilacze.

Y. - Szafka metalowa (opcja)

Petna metalowa, zamek unikatowy, blokada antywfamaniowa, - musi pomiesci¢ maty

III

switch (punkt ,I” niniejszego wykazu) wraz z zasilaczem, gniazdem energetycznym i

okablowaniem. Szafka musi by¢ uziemiona.

Z. - Klimatyzacja serwerowni (dwa redundantne agregaty) + czujnik temperatury i

wilgotnosci

Wymagane parametry techniczne systemu klimatyzacji

e dwa urzgdzenia o wydajnosci chtodniczej minimum 5 KW kazde pracujgce w uktadzie

redundantnym



¢ funkcja automatycznego kierowania nawiewu

e system automatycznego, ponownego uruchomienia po zaniku pradu
e zdalny sterownik bezprzewodowy

* regulacja predkosci nawiewu

e system klimatyzacji musi by¢ przystosowany do pracy catorocznej

Wykonawca przeprowadzi nastepujace prace:

e dostarczenie i montaz wewnetrznego i zewnetrznego urzadzenia systemu klimatyzacji
¢ wykonanie wszelkich prac budowlanych zwigzanych z montazem urzadzenia

e podtgczenie elektryczne urzadzenia

e wykona linie elektryczng zasilajacg urzadzenie

* wykonanie instalacji chtodniczej

® préby cisnieniowe i prézni

* napetnienie uktadu

e wytworzenie i przekazanie Zamawiajacemu dokumentacji powykonawcze;.

Q1. - Maszt aluminiowy (na budynku) — w zaleznosci od mozliwosci i potrzeb

* Konstrukcja masztu ma by¢ przewidziana do zastosowania dla | i Il strefy obcigzen
wiatrem wg. PN-77/B-02011:Az1/2009.

e Zastosowac stop aluminium gatunku PA38 stan T6 o umownej granicy plastycznosci
dla wydtuzenia trwatego 0,2% Ro,=200MPa i granicy wytrzymatosci na rozcigganie
Rm=245MPa.

e Trzon masztu ma sktadaé sie powtarzalnych segmentéw i jednego przejsciowego,
taczonego z podstawg. Powtarzalny element bedzie kratownicg przestrzenng o
przekroju trojkata réwnobocznego o boku nie mniej niz 400mm i dtugosci 4000mm
(+/- 250mm). Krawezniki zaprojektowac z profili o przekroju nie mniejszym niz
¢35/1,5, skratowanie poziome o przekroju nie mniejszym niz ¢20/1,5. Skratowanie

ukosne o przekroju nie mniejszym niz @ 16/1,5. Maszt nalezy zabezpieczy¢
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Q2.

odciggami z lin stalowych o Srednicy nie mniejszej niz 5mm o nominalne;j
wytrzymatosci na rozcigganie >= 1800 MPa, oraz napieciu wstepnym nie mniejszym
niz 150kg.

Podstawe masztu zaprojektowad jako podpore przegubowg, mocowang do podtoza
za pomocg srub.

Odciagi rozmieszczac co 120°, w promieniu od 3m do 11m (od osi masztu), liny z
jednego poziomu powinny by¢ naciggniete te sama sitg. Odciggi nalezy mocowac do
elementdw nosnych konstrukcji dachu bgdz budynku. Elementy konstrukcyjne
budynku, do ktérych mocowany bedzie maszt powinny posiada¢ wystarczajgca
wytrzymatosc¢ dla przeniesienia wystepujgcych obcigzen.

Maszt (o ile to mozliwe) mocowac w osi istniejgcej Sciany konstrukcyjnej,
dopuszczalne odchytki przy montazu masztu zgodnie z PN-B-03204 Wieze i maszty.
Na szczycie masztu nalezy umiescic¢ sztyce odgromowa, pofaczong z instalacja
odgromowg budynku.

Maszt powinien mieé¢ mozliwos$¢ wchodzenia po wszystkich scianach masztu lub
powinien posiada¢ dedykowang drabine lub trase wtazowg. Konstrukcja masztu musi
pozwoli¢ na przemieszczanie sie po catym skratowaniu konstrukgji.

Konstrukcja masztu musi by¢ szczelna - uniemozliwiajgca dostanie sie wody do
wewnatrz profili.

Dla masztéw na ktorych zainstalowana zostanie radiolinia musi zostac
zagwarantowana sztywnos$¢ skretna poprzez obligatoryjne zastosowanie ramy
antyskrenej i podwdjnego olinowania.

Do napinaia lin odciggowych nalezy uzy¢ napinaczy umozliwiajgcych napiecie lin bez
uzycia Srub rzymskich.

W projekcie masztu musi zostaé okre$lony jego wptyw na budynek.

- Maszt stalowy z kontenerem (na ziemi) — w zaleznosci od mozliwosci i potrzeb

Konstrukcja masztu ma byc¢ przewidziana do zastosowania dla | i Il strefy obcigzen

wiatrem wg. PN-77/B-02011:Az1/2009.
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Trzon masztu ma sktadac sie z czterech powtarzalnych segmentéw i jednego
przejsciowego, opartych na stalowym ruszcie podstawy. Powtarzalny segment
masztu bedzie przestrzenng kratownicg o przekroju poziomym w ksztatcie kwadratu.
Segment przej$ciowy bedzie taczyt trzon masztu z rusztem podstawy. Krawezniki
segmentéw wykonane z rur. Potgczenia pomiedzy segmentami zaprojektowane jako
kotnierzowe, tgczone Srubami klasy 5,8.
Podstawa wykonana zostanie jako ruszt stalowy posadowiony na czterech podporach
stalowych rozmieszczonych w rozstawie, ktéry umozliwi montaz w obrebie dziatki
gminnej. Podpory stalowe nalezy przystosowac do obcigzenia prefabrykowanymi
elementami balastowymi.
Odciagi linowe wykonac z lin o srednicy nie mniejszej niz 10 mm typu T 6 x19,
powinny zapewnic¢ odpowiednig sztywnos$¢ konstrukcji masztu. Odciggi montowadé
odpowiednio - na gorze pierwszego, drugiego i czwartego segmentu powtarzalnego
oraz do rusztu podstawy w bezposrednim sgsiedztwie podpor.
Maszt ma zostaé wyposazony w konstrukcje wsporcze przewidziane pod dedykowane
wyposazenie dla obiektu. Maszt ma by¢ przystosowany do montazu wyposazenia o
powierzchni nie mniejszej niz 1,2 m?>.
Maszt ma by¢ przystosowany do montazu oswietlenia przeszkodowego — o ile tak
nakazg uzgodnienia z ULC i DWL.
Parametry techniczne kontenera:

0 dtugosé¢ wewnagtrz nie mniej niz mm 2000 mm;

0 szeroko$¢ wewnatrz nie mniej niz 2000 mm;

0 wysoko$é wewnatrz nie mniej niz 2500 mm;

0 rzeczywista nieograniczona powierzchnia uzytkowa wewnatrz nie mniej niz 4

m2;

0 minimalny wspotczynnik przenikania ciepta k= W/mK 0,35;

0 obliczeniowa no$nos¢ podtogi nie mniej niz 20,0 kN/m2;

0 drzwi wejsciowe, antywtamaniowe wyposazone w zamki patentowe;

0 w drzwiach zamontowane sygnalizatory otwarcia drzwi i otwarcia samego

zamka drzwi;
0 zamontowany wewngatrz kontenera panel zasilajgcy z wyposazeniem

pozwalajgcym na podtaczenie wszystkich przewidzianych przez wykonawce
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urzadzen z uwzglednieniem miejsca na dodatkowy montaz opcjonalnego
podlicznika energii elektrycznej;

0 oswietlenie wewnetrzne;

0 grzejnik elektryczny sterowany termostatem o mocy tak dobranej aby
temperatura wewnatrz kontenera nie spadata podczas mrozéw ponizej +5
stopni Celsjusza.

0 podfoga wykonczona wyktadzing antyelektrostatyczng wraz z utozong pod nig
uziemiong listwg miedziana.

e Kontener ma zosta¢ wyposazony w uziemiong szafe telekomunikacyjng
przystosowang do pracy wewnatrz kontenera, wyposazong we wszelkie niezbedne
elementy (np. grzatki, wentylatory, itd.) pozwalajgce na bezproblemowag catoroczng
prace wszystkich urzadzen telekomunikacyjnych dostarczonych przez wykonawce.
Pojemnosc¢ szafy powinna pozwolié co najmniej na potrojenie ilosci zamontowanych
w ramach zadania urzadzen. Szafa wyposazona musi by¢ w szyny mocujgce RACK 19”,

a jej wewnetrzna gtebokos¢ nie moze by¢ mniejsza niz 50 cm.

Uwaga: Zamawiajacy dopuszcza zastosowanie zamiast stalowego masztu kratowego
konstrukcji rownowaznej wykonanej w technologii kratownicy aluminiowej lub w

technologii wiezy struno-betonowe;.

Wymagania uzupetniajace:

1. Dla urzadzen wyszczegdlnionych w punktach: A, D i E musi byé zapewniona praca w trybie
wzajemnej synchronizacji czasowej pozwalajgca wyeliminowac efekt zaktécania sie urzadzen
miedzy sobg - oparta o wspdlny wzorzec czasu (np. sygnat GPS). Oferent zobowigzany jest

dostarczy¢ wszelkie urzadzenia i podzespoty zapewniajgce prace urzgdzen w takim trybie.
2. Dla urzadzen wyszczegdlnionych w punktach: A,B,C,D i E musi by¢ zapewniona dostepnosc

scentralizowanego systemu zarzgdzajgcego umozliwiajgcego co najmniej:

- generowanie listy wszystkich zarzgdzanych urzadzen radiowych
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- kolekcjonowanie wartosci parametrow jakosciowych zwigzanych z ruchem w medium
radiowym, oraz z ruchem typu Ethernet (m.in. ilos¢ informacji transmitowanej,
odrzuconej, ilo$¢ btedow, itp.)

- monitorowanie przepustowosci fgcza radiowego, dtugosci linku radiowego, ttumienia
propagacyjnego, trybu modulacji, czestotliwosci pracy, poziomu sygnatu nadawanego
i odbieranego, parametru SSR (Signal Strenght Ratio — lub réwnowaznego), itp.

- ustalenia interwatu czasowego do kolekcjonowania statystyk jakosciowych

- graficznej prezentacji parametrow w postaci wykresow

- mozliwosci eksportu wartosci parametrow do pliku tekstowego

- konfiguracji i rejestracji alarméw m.in. alarmu o zerwaniu tgcznosci radiowe;j,
restarcie urzadzenia, zmianie kanatu czestotliwosci, itp.

- automatyczne powiadamianie (np. w postaci wytania e-maila) personelu zajmujacego
sie utrzymaniem sieci w przypadku zaistnienia problemu

- mozliwo$¢ wyswietlania elementdw sieci bezprzewodowej (radiolinie, urzadzenia

systemu punkt-wielopunkt) na podkfadach map satelitarnych,

Wymagany jest jeden wspdlny system dla rozwigzan punkt-punkt (radiolinia typ A), oraz dla
systemu punkt-wielopunkt 5,4GHz. Aplikacja ta musi pochodzi¢ od producenta urzgdzen lub
by¢ réwnowazng, dopuszczong lub zalecong oficjalnie przez producenta urzadzen.

Aplikacje nalezy dostarczy¢ wraz z pisemnym Certyfikatem Producenta, potwierdzajgcym
poprawng wspotprace tej aplikacji z zastosowanymi przez Wykonawce komponentami
radiowej sieci szkieletowej oraz dystrybucyjnej.

Aplikacja musi by¢ dostarczona w najnowszej swojej wersji jaka obstuguje zastosowane
komponenty. Aktualno$¢ wersji powinna by¢ zapewniona na maksimum 14 dni przed data

odbioru koncowego systemu.

Wszystkie urzagdzenia i komponenty wymienione w punktach: A, B, C, D, E powinny

pochodzi¢ od tego samego producenta.
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Odgromnik ethernetowy do radiolinii typ A
Zamawiajgcy wymaga aby kazde podtgczenie radiolinii kablem ethernetowym do switcha
stacji bazowej zabezpieczone byto z obu koncéw tego kabla uziemionym odgromnikiem

ethernetowym spetniajgcym nastepujgce wymagania:

* Dedykowany przez producenta odgromnik Ethernetowi przeznaczony do uzycia dla
radiolinii typ typu A

* Odgromnik powinie umozliwia¢ transmisje danych kablem ethernetowym z
predkoscig co najmniej 1Gb/s

e Odgromnik fabrycznie przystosowany do pracy na zewnatrz (outdoor)

Uwaga: odgromnik nie jest wymagany jesli podtaczenie radiolinii do switcha stacji bazowej

zrealizowane zostanie w technologii swiattowodowe;.

Odgromnik ethernetowy do urzadzen radiowych systemu punkt-wielopunkt
Zamawiajgcy wymaga aby kazde podtgczenie modutu radiowego (zaréwno bazowego jak i
abonenckiego) kablem ethernetowym zabezpieczone byto co najmniej jednym uziemionym

odgromnikiem ethernetowym spetniajgcym nastepujgce wymagania:
e Odgromnik powinien umozliwia¢ transmisje danych kablem ethernetowym z

predkoscig co najmniej 100 Mb/s

e Odgromnik fabrycznie przystosowany do pracy na zewnatrz (outdoor)

Lekkie konstrukcje wsporcze montowane na budynkach (tam gdzie niepotrzebny masz) —

wymagania:
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Lekka konstrukcja wsporcza (uchwyt lub sztyca) o wysokosci nie przekraczajgcej 3m
bedzie stosowana do montazu niewielkich urzadzen radiowych, ktérych jednostkowa
waga nie przekroczy 5 kg. Dopuszcza sie wykorzystanie gotowych profili
aluminiowych lub zaprojektowanie konstrukcji stalowych ocynkowanych. W
zaleznosci od obiektu, konstrukcje mocowane beda na dachu lub elewacji budynku.
Zamawiajacy dopuszcza montowanie lekkich konstrukcji wsporczych do kominéw o
ile sposéb mocowania nie wptynie na pogorszenie stanu technicznego komindéw, a w

szczegolnosci nie spowoduje ich pekania w przysztosci.

Konstrukcje masztowe montowane na budynkach lub posadowione na gruncie —

wymagania:

Zamawiajgcy wymaga aby wraz z masztem i kontenerem wykonawca zamontowat lub
wybudowat odpowiednig infrastrukture techniczna niezbedna do umieszczenia
wszystkich urzadzen (przewidzianych w niniejszym PFU dla danej lokalizacji) w postaci
np. szafy rozdzielczej, przytacza energetycznego, chodnika, odwodnienia terenu,
oswietlenia obiektu, itd. - tak aby zapewnic prace tych urzadzen zgodnie z ich
wymogami okreslonymi przez producenta i obowigzujgce w tym zakresie przepisy.
Niezaleznie od wybranej technologii budowy masztu, wyposazenie stacji bazowej
powinno obejmowac:
1. system drabin wejsciowych z asekuracjg przed upadkiem umozliwiajgcych
poruszanie sie obstugi serwisowe;j;
2. system drabin kablowych przeznaczonych do instalacji okablowania urzadzen
systemu transmisji radiowej (szerokos¢ drabinki min. 300 mm).
Wszystkie maszty musza by¢ uziemione, przy czym dla masztéw posadowionych na
budynku istnieje mozliwos$¢ wykorzystania istniejgcej instalacji odgromowej o ile jej
stan techniczny i parametry spetniajg wymogi okreslone stosownymi przepisami, oraz
wymogi okreslone przez producenta masztu.
Wykonawca zobowigzany jest do montazu dostarczonych urzadzen radiowych w
gérnej (najwyzszej) czesci masztu.
Wykonawca zobowigzany jest przed wykonaniem projektu uzgodnié z zamawiajgcym

rozlokowanie na wyznaczonym terenie poszczegdlnych elementéw (takich jak: maszt,
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kontener, przytacze energetyczne, furtka) oraz ich orientacje wzgledem kierunkéw
Swiata.

e Zamawiajgcy wymaga aby szafa rozdzielcza przytacza energetycznego znajdowata sie
w linii ogrodzenia lub w innym uzgodnionym miejscu jesli nie bytoby mozliwosci
ulokowania jej w linii ogrodzenia.

e Ogrodzenie masztu nie moze by¢ nizsze niz 2,5 m, oraz musi by¢ wykonczone drutem
ostrzowym typu ,.concertina”.

e Ogrodzenie masztu musi posiada¢ podmuréwke. Zamawiajgcy dopuszcza
zastosowanie podmurdéwki wykonanej z gotowych prefabrykatéw betonowych.

Szerokos¢ chodnika powinna odpowiadac szerokosci furtki lub szerokosci drzwi do

kontenera. Za podstawe nalezy przyja¢ szerszy wymiar.
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