WOJT GMINY LESZNOWOLA

05-506 Lesznowola
ul. Gminna 60
Zarzadzenie Nr 183/2024

Wéjta Gminy Lesznowola
Z dnia 2 wrzesnia 2024 roku

W sprawie wprowadzenia stopnia alarmowego BRAVO -CRP

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2024 r. poz. 609), art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r.
0 zarzadzaniu kryzysowym (t.j. Dz. U. z 2023 r., poz. 122), § 3 rozporzadzenia Prezesa Rady
Ministrow z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzig¢ wykonywanych
w poszezegolnych stopniach alarmowych i stopniach alarmowych CRP (tj. Dz. U. 22022 r.,
poz. 2065) oraz na podstawie zarzadzenia nr 93 Prezesa Rady Ministrow z dnia 30 sierpnia

2024 r., w sprawie wprowadzenia stopnia alarmowego CRP, zarzadzam co nastepuje:

§1

W zwiazku z wprowadzeniem, zarzadzeniem nr 93 Prezesa Rady Ministrow z dnia 30
sierpnia 2024 r. w sprawie wprowadzenia stopnia alarmowego CRP, drugiego stopnia
alarmowego CRP (stopien BRAVO-CRP), na calym terytorium Rzeczypospolitej Polskiej,
obowiazujgcego od dnia 1 wrzesnia 2024 r., od godz. 00:00, do dnia 30 listopada 2024 r., do

godz. 23:59, zobowigzuje wszystkich pracownikéw do realizacji przypisanych im zadan.

§2

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§3

Zarzadzenie wchodzi w zycie z dniem podjecia.

Z up. Wojta
/(/t"k‘(, qn d%_
Marcin Szost
Pierwszy Zastepca Wojta



Informacja
o wprowadzeniu stopnia alarmowego BRAVO-CRP

Premier Donald Tusk podpisal zarzadzenie Nr 93 wprowadzajgce stopien
alarmowy CRP (BRAVO-CRP) na obszarze calego kraju. Stopien alarmowy obowiazuje
od 1 wrzesnia 2024 r., (od godz. 00:00) do 30 listopada 2024 r., (do godziny 23:59).

Prezes Rady Ministrow wprowadzil stopien na podstawie przepisow ustawy o dzialaniach
antyterrorystycznych. Stopnie alarmowe CRP dotycza zagrozenia w cyberprzestrzeni. Stopien
BRAVO-CRP jest drugim z czterech stopni alarmowych okreslonych w ustawie o dziataniach
antyterrorystycznych. Stopien ten jest wprowadzany w przypadku zaistnienia zwickszonego
1 przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak
konkretny cel ataku nie zostal zidentyfikowany.

Zadania organdéw panstwa zwigzane z wprowadzeniem stopni alarmowych CRP zostaly
okreslone w rozporzadzeniu Prezesa Rady Ministrow z 25 lipca 2016 r. w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP. Wsrod zadan realizowanych po wprowadzeniu stopnia BRAVO-CRP

znajduja sie m.in.:

* wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
pod katem naruszenia bezpieczenstwa komunikacji elektronicznej, dostepnosci ustug
elektronicznych, dokonywania, w razie potrzeby. zmian w dostgpie do systemow;

* informowanie personelu instytucji o koniecznosci zachowania zwiekszonej czujnosci
w obszarze bezpieczenstwa systemow:;

= sprawdzenie kanalow lacznosci z zespolami reagowania na incydenty bezpieczenstwa
teleinformatycznego wlasciwymi dla organizacji;

* dokonanie przegladu stosownych procedur (weryfikacja posiadanej kopii zapasowej
systemu oraz czasu wymaganego na przywrocenie poprawnosci funkcjonowania
systemu);

* ocena wplywu zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen:;
* zapewnienie dostgpnosci w trybie alarmowym personelu odpowiedzialnego za

bezpieczenstwo systemow:

» calodobowe dyzury administratorow systemow kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych.

Wszelkie niepokojace i nietypowe sytuacje oraz zagrozenia powinny by¢ zglaszane Policji za
posrednictwem numeru telefonu 112.



