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WÓJT GMINY LESZNOWOLA

05-506 Lesznowola 

ul. Gminna 60
Zarządzenie Nr 183/2024
Wójta Gminy Lesznowola
 z dnia 2 września 2024 roku
w sprawie wprowadzenia stopnia alarmowego BRAVO -CRP
Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym 
(t.j. Dz. U. z 2024 r. poz. 609), art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. 
o zarządzaniu kryzysowym (t.j. Dz. U. z 2023 r., poz. 122), § 3 rozporządzenia Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych 
w poszczególnych stopniach alarmowych i stopniach alarmowych CRP (t.j. Dz. U. z 2022 r., poz. 2065) oraz na podstawie zarządzenia nr 93 Prezesa Rady Ministrów z dnia 30 sierpnia 2024 r., w sprawie wprowadzenia stopnia alarmowego CRP, zarządzam co następuje:
§ 1
W związku z wprowadzeniem, zarządzeniem nr 93 Prezesa Rady Ministrów z dnia 30 sierpnia 2024 r. w sprawie wprowadzenia stopnia alarmowego CRP, drugiego stopnia alarmowego CRP (stopień BRAVO-CRP), na całym terytorium Rzeczypospolitej Polskiej, obowiązującego od dnia 1 września 2024 r., od godz. 00:00, do dnia 30 listopada 2024 r., do godz. 23:59, zobowiązuję wszystkich pracowników do realizacji przypisanych im zadań.

§ 2

Wykonanie zarządzenia powierza się Sekretarzowi Gminy.
§ 3
Zarządzenie wchodzi w życie z dniem podjęcia.
Pierwszy Zastępca Wójta
Gminy Lesznowola

Marcin Szost
Informacja 
o wprowadzeniu stopnia alarmowego BRAVO-CRP

Premier Donald Tusk podpisał zarządzenie Nr 93 wprowadzające stopień alarmowy CRP (BRAVO-CRP) na obszarze całego kraju. Stopień alarmowy obowiązuje od 1 września 2024 r., (od godz. 00:00) do 30 listopada 2024 r., (do godziny 23:59). 
Prezes Rady Ministrów wprowadził stopień na podstawie przepisów ustawy o działaniach antyterrorystycznych. Stopnie alarmowe CRP dotyczą zagrożenia w cyberprzestrzeni. Stopień BRAVO-CRP jest drugim z czterech stopni alarmowych określonych w ustawie o działaniach antyterrorystycznych. Stopień ten jest wprowadzany w przypadku zaistnienia zwiększonego i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie został zidentyfikowany. 

Zadania organów państwa związane z wprowadzeniem stopni alarmowych CRP zostały określone w rozporządzeniu Prezesa Rady Ministrów z 25 lipca 2016 r. w sprawie zakresu przedsięwzięć wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP. Wśród zadań realizowanych po wprowadzeniu stopnia BRAVO-CRP znajdują się m.in.:
· wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych, w tym pod kątem naruszenia bezpieczeństwa komunikacji elektronicznej, dostępności usług elektronicznych, dokonywania, w razie potrzeby, zmian w dostępie do systemów;

· informowanie personelu instytucji o konieczności zachowania zwiększonej czujności w obszarze bezpieczeństwa systemów;

· sprawdzenie kanałów łączności z zespołami reagowania na incydenty bezpieczeństwa teleinformatycznego właściwymi dla organizacji;

· dokonanie przeglądu stosownych procedur (weryfikacja posiadanej kopii zapasowej systemu oraz czasu wymaganego na przywrócenie poprawności funkcjonowania systemu);

· ocena wpływu zagrożenia na bezpieczeństwo teleinformatyczne na podstawie bieżących informacji i prognoz wydarzeń;

· zapewnienie dostępności w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo systemów;

· całodobowe dyżury administratorów systemów kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa systemów teleinformatycznych.
Wszelkie niepokojące i nietypowe sytuacje oraz zagrożenia powinny być zgłaszane Policji za pośrednictwem numeru telefonu 112.
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